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P 2

Schiitzen Sie lhre Daten durch Verschlisselung

VerschlUsselung von Wechseldatentragern mit Bitlocker

Wechseldatentrager, vor allem USB-sticks, gehen recht haufig verloren, was auch die Gefahr eines
unberechtigten Zugriffs durch Dritte mit sich bringt. Auch wenn der Laptop, mit dem der USB-stick
verwendet wird, durch Kennwort und sonstige MaRnahmen geschtzt ist, gilt dieser Schutz nicht fur
den Wechseldatentrager. Alle auf ihm befindlichen Daten kénnen ohne weiteres gelesen werden.
Das ist eine gravierende Sicherheitsllicke, die unbedingt geschlossen werden muf3.

Den USB-stick vor unberechtigtem Zugriff zu schiitzen, ist ganz einfach und erfordert nur einige we-
nige Handgriffe. Der Schutz besteht darin, die Daten zu verschlisseln. Im Windows-Betriebssystem
ist ein gutes Verschlisselungsprogramm enthalten: Bitlocker.

1. Arbeitsschritt: Bitlocker starten

Bitlocker kann auf verschiedenen Wegen aufgerufen werden, z.B. tiber die Systemsteuerung; um die
Beschreibung nicht unnétig aufzubldhen, wurde auf eine Aufzahlung der alternativen Wege verzich-
tet.

a) Das Windowssymbol links unten in der Startleiste mit der rechten Maustaste anklicken und dort ...
b) ... den Punkt ,Suchen” auswahlen.
c) Im Feld ,,Suchbegriff hier eingeben” ,Bitlocker” eintragen.

H_I'

fdtranskript
Apps und Features
Energieoptionen
Ereignisanzeige
Systemn
Gerate-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell {(Administrator)

Task-Manager

Einstellungen
Explorer
Suchen

Ausfishren

Herunterfahren oder abmelden

Desktop
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d) Den link ,Bitlocker verwalten” in der rechten Halfte des Fensters starten.

Alle Apps Dokumente Einstellungen Fotos Mehr ~ Feedback

Héchste Ubereinstimmung
= BitLocker verwalten
= -
Systemsteuerung ~

BitLocker verwalten

 Offnen

/0 billuckeﬂ‘-;el-.’;a ten

2. Bitlocker einrichten
a) Wenn Bitlocker das erste Mal gestartet wird, ist noch kein Laufwerk verschliisselt und Bitlocker
Uberall deaktiviert. Wahlen Sie die Option ,,Wechseldatentrager — Bitlocker To Go*“.

% Systemsteuerung\System und Sicherheit\BitLocker-Laufwerkverschlisselung — O X

4 %@l » Systemsteuerung » System und Sicherheit » BitLocker-Laufwerkverschlisselung v O Systemsteuerung durchsuchen 0

Startseite der Systemsteuerung

BitLocker-Laufwerkverschllsselung
Das Schiitzen der Laufwerke mit BitLocker trigt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff

zu schiitzen,
Betriebssystemlaufwerk
System (C:) BitLocker deaktiviert
) BitLocker aktivieren

-

Festplattenlaufwerke

Daten (D) BitLocker deaktiviert

Wechseldatentréger - BitLocker To Go

F: BitLocker deaktiviert

Siehe auch
& TPM-Verwaltung
G Datentragerverwaltung

Datenschutzbestimmungen

b) Wenn Sie die Maus liber den Text ,,F: Bitlocker deaktiviert” ziehen, farbt sich das gesamte Feld
hellblau.

Wechseldatentrager - BitLocker To Go
F: BitLocker deaktiviert

Hinweis: F: steht hier fiir das Laufwerk des USB-sticks. Bei anderen Computerkonfigurationen kann
sich ein davon abweichender Laufwerksbuchstabe ergeben (G: oder E:).
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¢) Nach einem Mausklick erscheint die Option ,Bitlocker aktivieren®.

BitLocker aktivieren

d) Durch Anklicken der Option ,,Bitlocker aktivieren” wird das Laufwerk initialisiert.

Hinweis: dieses Fenster erscheint nur bei USB-sticks, nicht aber beim Verschliisseln interner Festplat-
ten.

%@l BitLocker-Laufwerkverschlisselung (F:)

BitLocker wird gestartet

‘Warten Sie, wahrend das Laufwerk von BitLocker initialisiert wird.
|

1. Das Laufwerk darf beim BitLocker Setup nicht entfernt werden.

Wie lauten die Systemanferderungen fiir Bitl ocker?

Abbrechen

e) Kennworteingabe

Hinweis: Bitte beachten Sie, dal der Schutz lhrer Daten einzig und allein am Kennwort hangt. Wah-
rend der Zugriff auf in der Hochschulinfrastruktur gespeicherte Daten zusatzlich noch durch die Be-
nutzerkennung abgesichert wird, steht zwischen Ihren Daten und dem Auge des Kriminellen nur das
Kennwort.

- Legen Sie also bitte besonders groBen Wert auf ein komplexes, nicht herausfindbares Kennwort!

X
%&l BitLocker-Laufwerkverschlisselung (F:)
Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwérter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbaole enthalten.

Kennwort eingeben | |

Kennwaert erneut eingeben | |

[]Smartcard zum Entsperren des Laufwerks verwenden

Sie missen lhre Smartcard einstecken. Die Smartcard-PIN ist eforderlich, wenn Sie das Laufwerk
entsperren,
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f) Wiederherstellungssschliissel generieren

Wenn man das Kennwort fiir die Anmeldung an der Hochschuldomane vergessen hat, kann man es
sich durch den Benutzerservice zuriicksetzen lassen. Ein solches Verfahren ist, wie dies auch bei Bit-
locker der Fall ist, nicht fir individuell verwaltete Datenbestande mdoglich. Wenn das Bitlocker-Kenn-
wort vergessen wird, konnen die verschliisselten Daten nicht mehr entschliisselt werden und waren
unrettbar verloren. Dieser Gefahr begegnet Bitlocker durch die Generierung eines Wiederherstel-
lungsschlissels, also einer Art Ersatzkennwort. Falls man das eigentliche BitlockpaRwort vergessen
hat, kann man durch Eingabe des Wiederherstellungsschliissels wieder auf die Daten auf dem USB-
stick zugreifen.

- Waibhlen Sie die Option ,In Datei speichern

« %@l BitLocker-Laufwerkverschlisselung (F:)

Wie soll der Wiederherstellungsschltssel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kénnen Sie mithilfe eines
Wiederherstellungsschldssels auf das Laufwerk zugreifen.

—> In Datei speichern

— Wiederherstellungsschlissel drucken

Wie finde ich spiter meinen Wiederherstellungsschlissel?

Weiter Abbrechen

g) Wiederherstellungssschlissel abspeichern

Speichern Sie die Textdatei, die den Wiederherstellungsschlissel enthalt, in einem geeigneten Ord-
ner.

A BitLocker-Wiederherstellungsschlussel speichern unter x
« v A4 = > DieserPC 5> X000 (Mbmpfs03\home) ) > v ®| | "msfaa1 (bmpfsi3thome) (.. 2
Organisieren = Neuer Ordner 5o
9 Dieser pC A Name Anderungsdatum  Typ Grate
 30-Objekte b Dateiordner
= Bilder b Dateiordner
. Deskeop 0 Dateiordner
3 Dateiordner
5] Dekumente
sc Dateiordner
¥ Downloads T Dateiordner
b Musik w Dateiordner
B Videos ELY Textdokument %8
i, System (C)

- Daten (D7)
= USB-Laufwerk (F
= Universal (U;)

= msf41 Q\lbmpt v

[PEELEL R Bitl ocker- Wiederherstellungsschlussel D3C991

Dateityp: | Textdateien (*.txt) -

~ Ordner ausblenden Abbrechen
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h) Verschlisselungsmethode wahlen

Man muRB sich zwischen zwei Methoden entscheiden, je nachdem ob der Datentrager bereits Daten
enthalt oder noch nicht. Bei einem ganz neuen Datentrager geht die Bitlockereinrichtung sehr
schnell, da erst wirklich verschliisselt wird, wenn Dateien auf dem Datentrager abgelegt werden. Be-
finden sich bereits Daten auf dem Datentrager, muB dieser komplett, byte fiir byte, verschlisselt
werden, was ziemlich lange dauert. Zur groben Orientierung: die Verschlisselung eines 4 GB sticks
hat ca. 15 Minuten gebraucht.

Falls ein USB-stick erst wenige Dateien enthélt, empfiehlt es sich daher, diese auf einen anderen
Speicherort zu verschieben und nach der Bitlockeinrichtung wieder zuriickzuschieben, damit das
schnellere Verfahren bei leeren Datentrdagern genutzt werden kann.

& B BitLocker-Laufwerkverschlisselung (F:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschldsselt werden, Beim Hinzufiigen neuer Daten werden diese von Bitlocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln, Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten.

(@ Mur verwendeten Speicherplatz verschliisseln (schneller, optimal fiir neue Computer und Laufwerke)

(O) Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

Im darauffolgenden Fenster belaRt man die Voreinstellung, da diese flir Wechseldatentrager am be-
sten geeignet ist.

<« %e' BitLocker-Laufwerkverschlisselung (F:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Version 1311) wird ein neuer Datentrdger-Verschlisselungsmodus (XTS-AES) eingefihrt.
Dieser Modus unterstitzt zusatzliche Integritat, ist mit dlteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentrdger, den Sie mit einer dlteren Windows-Version verwenden méchten, sollten Sie
den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen

Windows 10 (Version 1511) oder hher ausgefiihrt wird, sollten Sie den neuen Verschlisselungsmodus
wihlen,

(O Neuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerat geeignet)

(@) Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerét entfernt werden kénnen)

Abbrechen
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i) Fertigstellen

« %e' BitLocker-Laufwerkverschlisselung (F:)

Mdéchten Sie das Laufwerk jetzt verschlisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden.
Die Verschlisselung kann abhidngig von der Grofie des Laufwerks einige Zeit in Anspruch nehmen.

Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschitzt.

I Verschlisselung starten | Abbrechen

Die Betatigung des Schalters ,,Verschliisselung starten” schlielt die Bitlockinstallation ab.

3. Sonstige Tatigkeiten und Hinweise

a) Zugriff auf ein verschliisseltes Laufwerk

Wenn man ein mit Bitlocker verschliisseltes Laufwerk anklickt, 6ffnet sich automatisch das Kenn-
worteingabefenster. Nach Eingabe des Kennworts kann das verschlisselte Laufwerk wie ein ganz nor-
males Laufwerk genutzt werden. Die Entschliisselung erfolgt wahrend des Dateizugriffs. Die Arbeit
mit der Datei wird durch die Entschliisselung nicht merklich verzégert.

BitLocker (F:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

Weitere Optionen

b) Wiederherstellungsschliissel ablegen

Je seltener USB-sticks mit schutzwiirdigen Daten verwendet werden, desto hoher ist die Gefahr des
Kennwortvergessens. Darum ist der Wiederherstellungsschliissel auBerordentlich wichtig und darum
mufd er auch sicher verwahrt werden. Sicher heiRt: er sollte nicht von unberechtigten Dritten einge-
sehen werden kdnnen und er sollte zuverlassig zur Verfligung stehen. Das MIT empfiehlt, die Wieder-
herstellungsschlissel-Textdatei an die eigene Mailadresse zu schicken und danach die urspriingliche
Schlisseldatei zu l16schen.

c) Wiederherstellungsschlissel verwenden
In der Wiederherstellungsschliisseldatei interessiert nur folgender Passus in der Mitte:
Wiederherstellungsschlissel:
344661-015147-581853-611545-651408-671418-452378-569921
(die genannten Zahlen sind fiktiv)
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Die den sogenannten Bezeichner betreffenden Angaben beziehen sich auf in der PH Ludwigsburg

nicht praktizierte Ablagevarianten, bei denen Schlissel sehr vieler Anwender gemeinsam aufbewahrt
werden.

oSie klicken auf das USB-Laufwerk, wodurch sich das unter 3.a) beschriebene Kennworteingabefen-
ster o6ffnet.

BitLocker (F:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren,

Weniger Optionen
Wiederherstellungsschlussel eingeben

Auf diesem PC automatisch entsperren

oSie klicken auf ,Weitere Optionen” und danach auf ,Wiederherstellungsschlissel eingeben”.
eDer Eingabebildschirm fiir den Wiederherstellungsschliissel 6ffnet sich. Man gibt nacheinander die

48 Ziffern ein; die Unterteilung in durch Bindestrich getrennte Sechserblocke nimmt das System
selbstandig vor.

@ BitLocker (F:)

Geben Sie den 48-stelligen Wiederherstellungsschlissel ein, um dieses
Laufwerk zu entsperren.
(Schlassel-ID: 2D06FBEZ)

eDie Eingabe wird mit dem Schalter ,Entsperren” bestatigt.

c) Keine Verfligbarkeitsgarantie

Hinweis: Bitlocker kann wie jedes andere Verschliisselungsverfahren lhre Daten nur vor unberechtig-
tem Zugriff (Lesen und Verandern) schiitzen, nicht jedoch die Daten selbst. Die Daten kénnen also
durch kriminelles Handeln oder unsachgemaRe Handhabung geléscht oder sonstwie unbrauchbar ge-
macht werden. Insbesondere kann der Datentrager formatiert werden, ohne dal} Bitlocker ein Veto
einlegt. Sie sollten daher wichtige Daten niemals ausschliefRlich auf einem mobilen Datentrager spei-
chern, sondern immer auf den Netzlaufwerken. Der externe Datentrager sollte nur verwendet wer-

den, um Daten mit anderen Personen auszutauschen oder um unabhangig vom Hochschulnetz arbei-
ten zu kénnen.



